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D e nombreuses démarches quotidiennes (achats, réser-
vations, déclarations administratives, etc.) sont désor-
mais réalisables en ligne et s'effectuent surordinateur, ta-
blette ou téléphone mobile, via les si net, messa-
geries et réseaux sociaux. Si dans Iz L des cas ces
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Securisez votre
terminal
informatique: mise
a jour, verrouillage,
sauvegarde

/ N

Disposer d'un équipement
informatique efficace et mis a jour
regulierement est la premiere étape
iImportante pour vous proteger
d'éventuelles cyberattaques.

Nos consells:
Mettez a jour régulierement vos
equipements: télephone portable,
tablette, ordinateur portable, etc. |l
est important egalement d'en
respecter les conditions
d'utilisation et de ne pasy installer
de logiciels non autorises.
Utilisez un anti-virus et un pare-
feu: et veillez egalement a les
mettre a jour régulierement.
Sécurisez votre acces au wifi:
configurez votre wifi personnel, a
minima avec une cle WEP et
idéalement avec une clé WPA 2 qui
est plus sécurisée. Pour basculer
vers cette derniere, saisissez
«192.168.1.1» sur labarre
d'adresses de votre navigateur
Internet ou accédez directement
aux parametres de votre wifi
depuis votre compte personnel en
ligne aupres de votre fournisseur
d'acces. Plus generalement, ne
vous connectez pas sur un wifi non
Securise.
Verrouillez I'acces a votre profil
utilisateur : par un code ou mot de
passe, afin de protéger vos
documents.
Sauvegardez régulierement vos
fichiers.
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Quelle securite pour votre
navigateur internet?

g Sécurisez vos achats en
lighe

Avoir en téte quelques bons
reflexes et quelques bonnes
pratiques lorsque vous reali-
sez vos achats en ligne, peut
vous faire eviter de nombreux
risques de piratage.

Nos consells:
| est vivement recommandé
de faire vos achats sur un site
web disposant d'une sécurité
« https » : en effet, il existe 2
types de sites internet. Ceux
dont'adresse commence par
« http:// » et ceux dont
I'adresse commence par
« https:// ».Evitez de faire vos
achats sur les sites en

« http:// »etnecréezpasun
comptesurunsite lorsquel'url
commence par « http:// » car
les informations (mot de
passe, informations person-
nelles, informations ban-
caires...) peuvent étre inter-
ceptees par des tiers (atten-
tion, cette condition est néces-
saire, mais pas suffisante).
Ne partagez jamais des infor-
mations personnelles (mot de
passe, informations ban-
caires): aucun site fiable ne
vous demande ce type d'infor-
mations.

Consultez régulierement votre
compte bancaire enligne: afin
de verifier qu'aucune transac-
tion douteuse n'a éte réalisée.
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Securisez vos mots de passe i
Comptes mail, sites d'e-commerce, ser-
vices administratifs... de nombreux sites
demandent de creer un compte et de le
protéger avec un mot de passe et de nom-
breux internautes utilisent le méme mot
de passe sur tous les sites afin de ne pas
I'oublier. Attention! Cette pratique est
risquée et peut permettre a des pirates
d'avoir acces a toutes vos informations
pour utiliser votre identité, ou votre
compte bancaire.

Nos consells:

Variez les mots de passe et reservez
chacunaunusage unique: laregle d'or
est: « 1compte=1motde passededié ».
Utilisez, sinécessaire, des logiciels qui
aident alagestion des mots de passe.
Créez des mots de passe quiremplissent
toutes les conditions de sécurité
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Utilisez votre messagerie de facon sécurisée

Nos conseils:

Lamessagerie électronique permet de communiquer facilement entre
particuliers ou avec différents organismes. Ladresse électronique peut
étre utilisée pour créer un compte aupres d'un site marchand et rece-
voir des factures et des messages promotionnels. Mais, c'est egale-

ment par le biais des courriers électroniques que des personnes malveillantes
peuventrécupérer desinformations confidentielles (codes d'acces, informations ban-
caires, etc). Un courriel n'est pas anodin!

Lisez attentivement les informations contenues dans les courriels: in-
terrogez-vous sur la pertinence et la crédibilité du contenu, sur l'iden-
tite de I'expediteur et son langage, etc.

Siun courriel vous semble douteux, ne cliquez pas sur les pieces jointes
ousur lesliens qu'il contient : dans tous les cas méfiez vous des exten-
sions de pieces jointes qui paraissent douteuses (exemples: pif;.com;.
bat;.exe;.vbs;.Ink...), et qui peuvent contenir des codes malveillants.
Ne vous fiez pas aux éléments graphiques des courriels: en effet de
nombreux courriels frauduleux utilisent les logos et chartes graphiques
des administrations ou entreprises les plus connues. Voir figurer des
logos qui paraissent officiels ne veut pas nécessairement dire qu'il s'agit
d'un courriel officiel.
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Mefiez-vous des faux sites

administratifs

Méfiez-vous des faux sites administra-
tifs. En effet de nombreuses arnaques
font tout pour tromper le consomma-
teur et prendre I'apparence d'un site
officiel. Généralement ces sites sont
souvent des sites commerciaux qui pro-
posent de réaliser pour vous des dé-
marches administratives (demande

d'extrait d'acte de naissance, consul-
tation de points sur le permis de
conduire, etc.) moyennant rémunéra-
tion alors que les sites officiels de I'ad-
ministration proposent les memes pres-
tations gratuitement. Si ces types de
services peuvent etre legaux, soyez vi-
gilant sur les services qu'ils proposent.

Nos conseils:
Sachez reconnaitre les faux sites: les sites

officielsdel’administrationfrancaise seter-
minent par «.gouv.fr » ou « .fr » et jamais par
« .gouv.org » ou « .gouv.com .

Consultez lesite service-public.fr: pour étre
redirigé vers lesiteadéquatenfonctiondela
demande.

Ne vous fiez pas aux premiers résultats des
moteurs de recherche: car ils ne corres-
pondent pas toujours aux sites officiels.
Verifiez l'identité du site et ses mentions le-
galesavant dereéaliser le moindre paiement.
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Soyez egalement attentif a vos operations

bancaires!

Faux sites internet de banques, mails frauduleux envoyes soi-di-

sant par votre conseiller bancaire, comptes bancaires piratés...

les fraudes aux operations bancaires sont également réepandues.

| Etméme siles banques ont des systemes de protection qu'elles T

renforcent sans cesse, entant que client de la banque, votre role

est essentiel pour utiliser vos moyens de paiement et vos ser- y- .

vices bancaires a distance de maniere sécurisée. En cas d ||1C|dent,

Communiquez sur les réseaux sociaux avec contactez _

précaution cybermalveillance.gouv.fr

Les réseaux sociaux sont des lieux d'échanges. Mais soyez pru-

dents sur ce que vous communiquez. Les informations diffusées 7 N

sur la toile s'effacent difficilement. Donc restez vigilants! Ne Nos conseils*

contribuez pas a votre propre piratage. Si vous étes victime d'un incident de cybersécurité,

. connectez-vous sur le site cybermalveillance.gouv.fr qui

Nos consells: permet d'établir un diagnostic précis de votre situation
Assurez de l'identité du demandeur d'informations: a l'instar du phishing ainsi qu'une mise en relation avec des spécialistes et or-
(hameconnage), des demandes d'informations personnelles peuvent se ganismes compétents proches de chez vous.
faire vialesréseaux sociaux, par des interlocuteurs qui peuvent évoquer des Le site propose aussi des outils et des publications dis-
situations d'urgence, des demandes de confirmation, etc. Dans ce contexte, pensant de nombreux conseils pratiques.
Ilestimportant de s'assurer de l'identité réelle de son interlocuteur et d'ob- Il est possible également de signaler un contenu illicite

N tenir des informations pour juger de sa vraisemblance et de saréalite. J N sur le site internet-signalement.gouv.fr. 3
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Vous pensez étre anonyme sur le web ? Que personne ne trouvera
votre mot de passe ? Que votre code wifi vous protege amplement ?
Faux! Si vous souhaitez vous proteger contre les risques de
piratage de vos donnees, voici quelques conseils a suivre!

r
Creez des mots de passe
sécuriseés
Utilisez des mots de passe de qualité, sans quoi vous risquez de facili-
ter l'acces a vos données personnelles. Privilégiez les mots de passe
longs, comprenant des majuscules et des minuscules,
des chiffres, et des caracteres spéciaux. Par exemple:
Wejd*25ipO%Ram.
Nombre de pirates disposent en effet de logiciels leur per-
mettant de générer toutes les combinaisons du diction-
naire, voire des formules plus complexes. Des mots de
passe tels que « chocolat », votre date d'anniversaire ou
le nom de votre mascotte sont donc a proscrire.
Changez votre mot de passe regulierement et choisis-
sez-en un différent pour chacun de vos comptes. En ef-
fet, une fois qu'un hacker (cyberpirate) a trouvé 'un de
vos mots de passes, il va essayer d'acceder a vos autres
comptes avec celui-ci. Sivous avez re¢u un nouveau mot
de passe par courriel, n‘oubliez pas de vous débarrasser
de ce message.

Mettez votre systeme
d’exploitation a jour

Votre systeme d'exploitation (navigateur, antivirus, bu-
reautique, pare-feu personnel, etc.) doit étre a jour.

Les agresseurs profitent en effet des logiciels non mis a
jour afin d'utiliser les failles non corrigées par votre sys-
teme pour s'y introduire. C'est la raison pour laquelle |a
mise a jour de vos outils est essentielle.

Portez attention
a votre cle wifi!

|l existe plusieurstypes declés wifi. Lacle WEP estlaplus

courante, car elle reste habituellement le choix par defaut
des fournisseurs d'acces. Mais c'est également [a moins

securisee. Les cles WEP peuvent étre decryptees par des
pirates en quelques minutes, contre une quinzaine

d’heures pour une cle WPA 2.

Pour basculer vers cette derniere, saisissez « 192.168.1.1 »
sur labarre d'adresses de votre navigateur internet ou ac-
cédez directement aux parameétres de votre wifi depuis
votre compte personnel en ligne aupres de votre fournis-
seur dacces.

Sauvegardez vos données

Ce conseil ne vous protegera pas d'une attaque malveil-
lante mais pourraau moins enreduire les consequences.
En effet, 'une des meilleures facons de se prémunir contre
les pertes de données suite a une attaque, est tout sim-
plement de les sauvegarder assez régulierement.

Vous pourrez ainsi retrouver vos fichiers si vous ne par-
venez plus ay accéder sur votre ordinateur. Undisque dur
externe ou une clé USB (que vous débrancherez une fois
l'opération de sauvegarde terminee) feront tres bien |'af-
faire.

Mefiez-vous des liens

Ne cliquez pas trop vite sur les liens, méme ceux qui vous
paraissent familiers. Une des attaques les plus classiques

vise a tromper l'internaute en l'incitant a cliquer sur des
liens figurant dans un e-mail ou une page web. Ce lien
peut-étre malveillant.

En cas de doute, abstenez-vous et préférez écrire vous-
méme |'adresse voulue dans la barre d'adresses de votre
navigateur.

Soyez vigilant concernant
les pieces jointes
dans les courriels

Soyez vigilant avant d'ouvrir des pieces jointes a un cour-
riel: elles peuvent contenir des codes malveillants. Faites

particulierement attention acellesdont les extensions se
terminent par.pif;.com;.bat;.exe;.vbs..Ink:recevez-vous

ce type de pieces jointes habituellement? Par exemple:
photosvacances.pif
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Ne naviguez pas sur le web
depuis votre compte
administrateur

Ladministrateur d'unordinateur dispose d'uncertainnombre
de privileges sur celui-ci, comme réaliser certaines actions
ou accéder a certains fichiers cachés de votre ordinateur.
Preferez |'utilisation d'un compte utilisateur, qui vous per-
met également de naviguer sur le web sans entraves.

Soyez attentif a ce que vous
ecrivez sur le web!

| est tresimportant de controler la diffusion d'informations
personnelles.

Internet est loin d'étre ce lieu danonymat qu on imagine.
Evitez de fournir vos coordonnées ou d’'autres données sen-
sibles dans les forums, sur des sites n'offrant pas toutes
les garanties requises ou méme sur les réseaux sociaux.
Un consell: le symbole https:// au début de 'adresse web
et I'image d'un petit cadenas est gage de site web certifie
et sécurisé, mais dans le doute, mieux vaut s'abstenir.
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Utilisez un antivirus
ou un pare-feu

Aucun ordinateur n'estimprenable, mais ne facilitez pasla
tache aux hackers. Mieux vous serez protégé, plus rude et
dissuasive seralatache pour les personnes malveillantes.

En informatique, le pare-feu permet de limiter un certain
nombre de connexions entrantes et sortantes. Si malgre

tout, le pirate trouve une faille dans votre ordinateur, un an-
tivirus peut I'empécher de nuire.

Mefiez-vous de tous les
expéditeurs, méme ceux que
VOUS connhaissez

Lenvoi de liens malveillants peut-étre indépendant de |a
volonté de leurs expéditeurs, méme de ceux que vous
connaissez! Siun correspondant avec lequel vous échan-
gez regulierement vous adresse par exemple un message
dans une langue étrangere, ou que sa maniere de s'expri-
mer est différente, n'ouvrez pas les pieces jointes conte-
nues dans son message et ne cliquez pas sur les liens qui
y figurent. En cas de doute, passez-lui un coup de fil !
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