FACEBOOK

REGLEZ LA SECURITE
DE VOTRE PAGE AU MAXMUM

Le réseau mondial est devenu le théatre de la vie de plus d’un milliard
de personnes. Des millions de photos, vidéos et commentaires sont publiés
a chague instant. Mieux vaut utiliser les bons outils pour ne pas s’y noyer.

acebook, c'est un peu comme
la vie de tous les jours en mode

numerique : on y rencontre du bon,

FACEBOOK VEILLE CONTINUELLEMENT
A CE QUE SES MEMBRES BENEFICIENT
D'UNE PROTECTION ACCRUE.

fermez votre porte a double tour en allant
vous coucher ou que vous ne montrez

pas vos albums photos au premier venu, il
devrait en étre de méme sur ce monstrueux
réseau mondial aux quelques 1,09 milliard
d’utilisateurs actifs.

Or, une fois passé I'engouement initial

de la création de compte et la découverte
de ses amis et famille retrouvés, on a

du moins bon et du pas bon du tout.
De la méme maniére que vous ne parlez
pas a n‘importe qui dans la rue, que vous

tendance a baisser sa garde. Tout comme
dans la vie ! Or, il suffit de pas grand-chose
pour accepter un ami qui n'en est pas
vraiment un, publier une photo sans trop
réfléchir aux conséquences, discuter avec
des connaissances sans trop les connaitre,
sans méme parler de celles et ceux qui
vous identifient sur des photos ou qui
savent tout de vous grace aux multiples
informations que vous avez communiquées
a Facebook le jour de votre inscription.
Fort heureusement, rien n'est vraiment
irréparable. Ce réseau social a mis au point
des outils permettant de gérer son profil,
ses publications, supprimer des photos
embarrassantes, contrer le piratage

d'un compte, créer des groupes de
personnes afin de discuter en mode privé,
etc. Jusqu'a votre légataire numérique

a qui vous aurez donné consigne apres
votre trépas afin que vos informations

ne tombent pas dans le domaine public.

Méme le créateur de Facebook donne des conférences sur l'amélioration de la sécurité de son réseau.
Facebook se construit peu a peu au fil

des remontées de sa clientéle
et innove donc chaque année pour que ses
membres bénéficient de multiples outils

DECIDEZ OU PAS

Parmi les récents outils visant @ mieux gérer sa vie et son
passé numérique, il en est un révélateur des éléments que m :!
I'on poste @ un instant t et qui prennent un dréle de coup
de vieux quelques années aprés. Il s'agit des souvenirs
que Facebook affiche de temps & autre lorsque vous vous
connectez. Vous voici brusquement renvoyé 2 ou 4 ans en

de protection. Nous vous en présentons
quelques-uns dans ce dossier. A vous

de les utiliser au mieux. Mais sachez qu'ils
ne vous mettront jamais a |'abri du regard

as mn—'ln'--:-hﬂ-

arriére avec I'image d’'une photo d'un ami, d’'une bestiole
de compagnie, d’'un endroit ou vous avez passé un bon
moment, etc. Ce souvenir peut faire mal ou vous replonger
dans de savoureux moments. Quoiqu'’il en soif, vous avez
toujours la possibilité de le partager a nouveau si le coeur

vous en dit, ou bien le supprimer une bonne fois pour toutes.
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percant de ce puissant réseau social dont
le but ultime est de connaitre votre vie
privée afin de vous proposer toujours plus
de publicités ciblées. ™



SURVEILLEZ \VOTRE PROFIL NUMERIQUE

Savez-vous que n'importe quel internaute disposant d'un compte Facebook a accés a
certaines de vos infos personnelles ? Mieux vaut donc optimiser tous vos réglages.

B CHOISISSEZ VOS5 PHOTOS DE PROFIL
ET DE COUVERTURE

Lorsque vous créez votre page Facebook, vous pouvez ajouter une
image de profil et de couverture, Pour les modifier, cliquez sur les
icénes Appareil photo et téléchargez-en de nouvelles. Dites-vous
bien que n‘importe qui visite votre page pour la premiére fois
tombera sur ces deux images. Sélectionnez-les en conséquence.

G ] |:n.-:r'.1"u::r la photo de
prof

Journal A propos Amis 172 Photos

DECOUVREZ QUIVOIT QUOI DE VOUS

Pour avoir un apercu de votre profil, cliquez sur votre avatar,
sur les 3 points a droite de Afficher I'historique personnel et sur
Apercu du profil en tant que. Facebook affiche votre profil comme
s'fl était vu par une personne non amie. Cliquez sur A propos pour
afficher les détails et sur Photos pour voir celles en partage.

Actualiser mes infos

Afficher I'historique personnel | ««-
#

Apercu du profil en tant que. ..

Photos Plus -

Paramétres du journal

Ajouter un badge a votre site

[éo Evéenement marquant

GEREZ \VOTRE IMAGE ET CV

Pour éliminer des photos qui s'affichent par défaut sur votre
profil public, cliquez sur votre avatar, Photos, Vos photos. Passez
le curseur sur celle a supprimer, cliquez sur l'icéne Crayon et sur
Supprimer cette photo. Pour modifier votre CV, cliquez sur votre
avatar, A propos et modifiez vos informations personnelles.

B MIEUX LIRE VOTRE JOURNAL

Cliquez sur votre avatar, les 3 points a droite de Afficher
I'historique personnel, Paramétres du journal. Dans Examiner
les publications, cliquez sur Modifier, Activé, Fermer afin de décider si
vous acceptez ou non |'ajout dans votre journal des publications dans
lesquelles vous étes identifié. La mention Oui doit s'afficher.

Fnraur nam t0

§ Ajouter un lieu
@ Changerla date y

Télécharger

Définir comme photo de profil
Utiliser comme couveriure

Utiliser comme couverture de I'aloum

Déplacer dans un autre album
Intégrer a un site
Supprimer cette photo

Faramétres d'ldentification &t de journal

Gl pout spenier dns
santenEy wur man Eere

Frarume lisy publicationn dens besginllivn von amis vous ehenlifien avanl Farmug
fuelies a' EpPATEISSEN] SUT Wolre jarsnl ?

VOS IDENTIFICATIONS VISUELLES

Il existe un moyen de connaitre les identifications visuelles que vos amis opérent sur voire propre personne dans n‘importe
quelle photo en passe d'étre publiée.Vous pouvez accepter ou pas d'étre identifié. De plus, si vous approuvez le fait que
votre nom apparaisse sur la photo, vous pouvez aussi décider qui aura acceés @ cefte information (vos amis ou vous seul).
Pour accéder @ ces outils, reprenez |'étape 4 jusqu’aux paramétres d'identification et de journal. Dans la partie Comment
gérer les identifications..., cliquez sur Modifier et activez la fonction puis, dans la partie Lorsque vous étes identifié..., cliquez
sur Modifier. Déroulez le menu afin de choisir si vos amis ou vous seul pouvez avoir accés a l'identification.
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FACEBOOK

NE DISCUTEZ PAS SANS PRECAUTIONS

Comme disait Pierre Desproges, on peut rire de tout mais pas avec nimporte

qui. Faites de méme en discutant de sujets divers et variés a l'intérieur de groupes
dont vous aurez autorisé les personnes en amont.

CREEZ UN GROUPE

Depuis la page d'accueil, repérez la partie Groupes en colonne
gauche. Cliquez sur Créer un groupe. Donnez-lui un nom
explicite et entrez le nom des contacts qui en feront partie dans la zone
de saisie Membres. Facebook vous suggére d’autres noms. A vous
de les ajouter ou pas. Cochez la case Favoris pour ajouter un raccourci.

Créer un groupe

Nomdu Windows etinternet Pratique

groupe
Membres | Cyril Trigoust » || Emmanuel Alexandre «

Michel |
lvan

Sylvie Sandra

Guillaume

Favoris M Ajoutez ce groupe a vos favaris.

SELECTIONNEZ LF DEGRE
DE CONFHDENTIALITE

Facebook propose trois degrés de confidentialité décrits

ici : http://bit.ly/1TzcZp. Pour avoir la maitrise totale des inscriptions,
publications, acces, gestion et confidentialité, cochez la case Secret.
Au contraire, si vous désirez que le groupe soit visible et accessible a
tous, sélectionnez Public. Cliquez sur Créer.

Confidentialite O ¥ Public

® O Secret
Seuls les mambres peuvent auver e groupe &1y

En savoir plus sur les optians de confidentizlité pour las
Qroupes

—

ACCEDEZ AUX PARAMETRES

Choisissez une icone pour identifier le groupe et cliquez

sur OK. Les membres sont aussitot avertis de sa création et
peuvent commencer a poster textes, photos et vidéos. Cliquez sur les
3 points a droite de Notifications, Modifier les paramétres du groupe.
Dans Type de groupe, cliquez sur + puis choisissez un intitulé,

SECURISEZ ['ACCES

Dans Approbation d'adhésion, cochez la case inférieure
pour que vous soyez le seul a valider I'ajout de nouveaux
membres. Cochez Approbation des publications pour étre en mesure
de valider les posts émis par les membres. Pour étre le seul a pouvoir
publier, cochez la case inférieure dans Permissions de publication,

Choisissez un type de groupe

Achals, ventes, échangas

Voisins * L Support
"
es fanctions au gro T -

Ul Amis proches (x) Parents | c

& Amisp w i o

ﬂ Cluby Projet M oyages
-_

SN Evénements et , "
: | ECole ou classe Personnitlize
<" projets g

e Famille b Groupe d'étude

AB v e [N imperte quisl memies peul &jouier bu SpATedwT den mambied
W wdmisn 1) IMEots quel MEMare DeUt B0Vt T BUTEE METSIEE MBS Un BSTIR|BATERUT 800 | appeouwe

Adrense ol gf FRISOAMESE: 198 CODMONNG#E Co volre groups PO powsnil o ed des PUDIICaRSNS @aec volre mensageie ou

Oler i proegne  PATTAGE Fap)| dEmser] un e 00 wlne groupe

Persoanaii s Naoresse

Doncisgtion

M L d

Ef & Bvdir piin

Sermissiens 80 () LEF MEMERS ¢l SETIRISITAEUTS Beeeant pubiier SanT | groups
MUDSCANCN  dm) Syutn i9g BAMINITISers pauverd Putiinr AERN 14 BROUDe

Approbaleen dey B Toutes tes oubbeabions ou groupe dowent #lie apcrousded par e sdrminigkaie
U e

AVEC VOTRE GROUPE

Accédez a votre groupe nouvellement créé en cliquant
sur son nom en colonne gauche depuis la page
d’accueil. Cliguez sur les 3 points a droite de Notifications,
Gérer le groupe. Pour connditre les publications en
attente de validation, cliquez sur Publications en atfente.
Autorisez-les ou pas. Cliquez sur Demandes d’adhésion
pour voir les membres souhaitant faire partie
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du groupe. A vous de les accepter ou non. Pour débuter
une conversation privée avec les membres, cliquez sur
Discussion. En colonne droite, dans Discussions

de groupe, cliquez sur Démarrer une discussion.

Les membres s’affichent. Cochez les cases de ceux qui
doivent participer a la discussion et cliquez sur Lancer
la conversation.




Réglez la sécurité de voire page au maximum

PUBLIEZ AVEC DISCERNEMENT

Pour ne pas exposer votre vie privée aux quelgue 1,60 milliards

d'utilisateurs Facebook de par le monde, mieux vaut savoir maitriser vos propres

2

publications mais aussi celles des autres.

GEREZ \/OS PUBLICATIONS

Cliquez sur le bouton a gauche de Publier. Un menu
déroulant apparait. Cliquez sur Plus d’options. Vous avez
la possibilité de choisir
précisément qui sera
en mesure de voir votre
publication. Public pour
vt monde suf 4 20 dahars une publication totale,
s 8 " m‘ Amis pour vos seuls
fu tout VoS g sisr Facebionh contacts Facebook ou
1 Moi uniquement si vous
souhaitez partager plus
tard.

O

(e~ | o |

Cui peutvotr ga 7

pread @ Public

& Moi uniguemant
Mai unkjugment

HMMEn
L Amis saul connalssances

Daum & Parsonnaliss

preced # Amis proches

oicel M Connaissances sacripan-o2,

qualqu .
are o Q Région de Herblay

r @st un pau délFJ de na pas awir de commeniaire de

CREEZ UNE LISTE FAMILLE

Cligquez sur votre nom en colonne gauche, Amis. Déroulez
cette page vers le bas. Lorsque des membres de votre famille
apparaissent, cliquez sur Amis, Ajouter a une autre liste, Famille. Répétez
cette opération avec les autres membres. Reprenez I'étape 2. Entrez
le mot Famille dans Ouvrir a pour qu’elle seule recoive vos posts.

RESERVEZ VOS PUBLICATIONS
A CERTAINS CONTACTS

A l'intérieur de ce méme menu, cliquez sur Personnalisé.
Dans Ouvrir 3,

Conhidentialite pervonnalises = ;
sélectionnez Amis

+ ouvnrd puis décochez Amis
des personnes
identifiées pour

que ces derniers ne
puissent voir vos
publications. Dans Ne

© Ne pas amensar

" Amis =

Retour

djouter 3 des lisles

Bons amis

A mon compte

& mon compte

Yellow Media

Ceritre Universitaire #Enseignement du Ja_.. ¢
Universite Strasbourg Ml

Reagion de Herblay £
Vieux potes
Restreint
Famille

" Amis «

Olteat S pas autoriser, entrez

Carp Lvinerstm s OF i mgramont ty

ep— le nom des contacts
qui ne doivent pas
recevoir vos posts.
Cliquez sur Enregistrer
les modifications.

Rl <o s moddcabai |

BLOQUEZ | £S INDESIRABLES

Un contact vous importune 7 Cliquez sur I'icdbne Cadenas
du menu supérieur, Comment empécher quelgu’un

de me contacter 7 Entrez le nom du contact dans la zone de saisie
et cliquez sur Bloguer. Sélectionnez la bonne personne dans

le menu Bloquer des personnes, Bloquer + prénom du contact.
Vous n'entendrez plus parler de lui.

Souhaitez-vous vraiment bloquer Ghislain ?

Y Ghislain ne pourra plus :

= oir ce gue vous publiez sur votre joumal

= Yous identifiar

= fous inviter & des événements ou groupes
= Demarrer une conversation avec vous

= ous ajouter entant gu'amiia)

S vous etes ami(e)s et que vous blogquez Ghislain, il ne fera
plus partie de votre lisle a'amis

Vous devriez plutot envoyer un message a Ghislaln, car |l ne
sait peut-&tre pas gu'll vous importune, L'avertir

Aot

Pour éviter les impairs, il est possible d'associer certains contacts tels que votre supérieur hiérarchique ou votre patron
a la liste dénommée Restreint. Cela a comme conséquence pour ces derniers de voir vos publications uniquement
lorsqu’elles sont partagées publiqguement ou lorsque vous identifiez sur une photo des contacts présents dans cette
liste. Pour ajouter des amis a la liste Restreint, cliquez sur votre prénom dans le menu supérieur et sur Amis. Sélectionnez
le ou les contacts puis cliquez sur Amis, Ajouter @ une autre liste, Restreint. Ce paramétre méconnu vous évitera bien

des déconvenues !

Infemet Prafique n®1 67



FACEBOOK

TIREZ UN TRAIT SUR LE PASSE

Au fil du temps, vos anciennes publications s'entassent dans les serveurs

de Facebook. Parmi elles, certaines ne méritent pas d’étre mémorisées a vie. Faites

le ménage dans ce passé numérique.
REMONTEZ LE TEMPS

Pour accéder a votre passé sur Facebook, cliquez sur votre

prénom dans le menu supérieur, Afficher I'historique
personnel. Déroulez ce menu pour remonter le temps et revoir
vos précédentes publications ou cliquez sur une année en

colonne droite. Vous avez la possibilité d'accéder au jour de votre

inscription sur le réseau.

AFFICHEZ UNE ANCIENNE
PUBLICATION

Pour mettre la main sur une ancienne publication, utilisez
la zone Rechercher dans I'historique. Les résultats s'affichent par
date. Cliquez sur More Search Results pour voir les plus anciens. Pour
supprimer une publication, passez le curseur sous son titre a gauche
et cliquez sur la date qui apparait. La publication s'affiche.

n Historigue personnel

&5, Stephane Philppon est devenule ) amife)
avac Nal

27 HONWENIAE

ds Slnphane Phikppon est devenu(s) armije)
avac Banot 0|
l FOOT
& Stephane Philgpon est devenusde) amife)
avac Chiisls

&7, Stephane Philgpon est deyanuie) amife)
avac Frécdric

& Slephans Philgpon 3 hangs ie< insos b ]
suhvantes infonmationg
profesaiannses.,

SUPPRIMEZ- A

Cliquez sur la fleche pointant vers le bas en haut a droite.
Cliquez sur Supprimer. Vous pouvez aussi modifier
le degré de visibilité en cliquant sur la fleche a droite de la date
de publication. Revenez dans I'historique personnel et cliquez sur

Vos publications en colonne gauche pour ne faire apparaitre que ces

derniéres.

n Historique personnel stéphane

B Stephane Philipecn a partagé ta photo
de Walching Machine

Fesival de musique dassique Pans Merze 2016

D 1er au 24 juin

Les Folies Bergkre, la salle Gaveal, |a thédire des
Champs-Elysées et la Saint-Chapells vont accueillic
du 1er au 24 juin le lestival Pans Mezzo 2016, A
programme, § concers classigues imterprétés de
miain de maitre par de jeunes virfuoses Intermati snaus
- Nemania Radulovc diolon), Ermaneda Jano
(soprana). Chares Casronoyd (Mnor), Bealrice Rana
(ptano), Yan Levionnols (ioloncalia), & stal
(mandaling), le cheaur Tenabrae &1 quelgues aulres

O

UTILISEZ LES FLTRES

La colonne Filtres, couplée a celle des années, permet
d'affiner la recherche. Cliquez par exemple sur Mentions
j'aime a gauche et sur une année a droite pour découvrir la liste de vos
Jaime cette année-la. Cliquez sur OU vous apparaissez a gauche pour
visualiser les publications ou il est fait référence de votre personne.

m Stephane Philippon @ pariagé |a photo de Waiching Machine
imal 1653 - B - Supprimer

Diésactiver les traductions

Enregistrer Ia publication
Maodifier la publication

Désactiver les notifications pour cette publication

Fitras ./ DG vous spparaisser ¥ Wecaleis (W) G |-:-'.1'.

T Hwreque parsznne
I e o |

G cirar nsnldcsess B Sswnaes Pruigpes 3 s msslones
R e oubhCeon

ELRUT S o

* il i © Tidesiien (alinad dm Lisgs 53 ™
Aiguis fe Borinnysaey »o Bt Banc. 10 el
PR

J. #in gl ahong

T Ok s appei s weg Faimici Al el T D 8

iy inbiessa L blag de e ptoama Phibppos poo
R Fusiciions o wr POUNANTE L ARTTONEANE SOITETARE OO
{5 Cw s weld avgs

[ETLR Ak
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il BERRNS I N 1.
" e ke Fuagin g Frunppoe @ il mosndi oo Uaphara Priiggr I &
[ 2L Ly

& Ty o g

fiverier 20ri

DECOUVREZ LE PUISSANT OUTIL DE RECHERCHE

Dans la zone de saisie Facebook, entrez Qsearch et cliquez sur Qsearch (App). Cliquez sur Login With Facebook, OK,
Renvoyer (si demandé). La page Qsearch s’affiche dans Facebook. Utilisez la zone de saisie au-dessus de votre nom
pour rechercher n‘importe quel élément. Qsearch est bien plus puissant que la recherche Facebook, qui est loin
d’afficher tous les résultats. De plus, avec Qsearch, il est possible de trier les résultats en fonction du contenu : Photo,
Link (lien web), Video. La fieche bleue en haut & droite de chaque résultat permet d'accéder & la publication d'origine
pour la supprimer ou modifier son degré de visibilité comme vu a I'étape 3.
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Réglez la sécurité de voire page au maximum

EVITEZ Lt PIRAIAGE DU COMPIE

L'usurpation d’identité est une pratique en vogue sur Facebook. Avant

gue quelgu’un ne parle et ne poste des photos a votre place, mieux vaut sécuriser
votre compte au moyen des outils mis a votre disposition.

SOYEZ NOTIFIE DES TENTATIVES
DE CONNEXION

Cligquez sur I'icéne Cadenas du menu supérieur, Affichez
plus de paramétres. En colonne gauche, cliquez sur Sécurité.
Dans Alertes de connexion, cliquez sur Modifier. Cochez les cases
Recevoir les notifications et Alertes de connexion par e-mail afin
d'étre alerté lorsque quelgu’un tente d'accéder a votre compte
dans votre dos.

REDUISEZ LA LISTE DES NAVIGATEURS
RECONNUS

Pour que ces notifications fonctionnent, vous devez
n'autoriser qu'un nombre restreint de navigateurs reconnus par
Facebook. Dans Vos navigateurs et applications, cliquez sur Modifier.
La liste des services auxquels vous vous étes connecté a Facebook
s'affiche. Faites le ménage en cliquant sur Supprimer puis Enregistrer.

Paramétres de sécurite
Aleries be conneExion
Ei Wotifications
* Raceyir bes notificatons
hee pas recevolr te notieations

& Eamail

= Ajerles de connexion par e-mail @ s philipgoniBiaposts et
Mg pag recevalr les aletes pare-mmall

Enfegisirer s madificatons Annuler

VERIFIEZ |'HISTORIQUE
DE VOS CONNEXIONS

Pour connaitre I'historique des lieux ou vous vous étes
connecté, cliquez sur OU vous étes connecté(e) a gauche, Déroulez les
listes et vérifiez que c'était bien vous aux commandes. Dans le doute,
cliquez sur Arréter l'activité. Vous pouvez aussi suspendre toutes
les connexions en cliquant sur Mettre fin a toutes les activités.
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UTILISEZ YOTRE MOBILE
POUR PROTEGER VOTRE COMPTE

Cliquez sur Approbations de connexion et cochez la case
Demander un code de sécurité. Cliquez sur Démarrer, Continuer.
Entrez votre numéro de mobile et cliquez sur Continuer. Entrez le
numeéro a 6 chiffres envoyé par SMS. Validez le tout en entrant votre
mot de passe Facebook. Vous serez notifié par SMS de tout probléme.

Autre méthode de livraison de code de sécurité

Maous vous avons envoyeé un code de confirmation par texto au 06 6503 21
09.Veuillez le saisir ci-dessous,

709870 o Opération réussie !

La fwraison do code peel prendre quaigues mimutes.

e

Changer l2 numéra de téléphane

LES PROBLEMES

Et si, malgré ces précautions, vous vous faites pirater votre compte, Facebook réserve une derniére possibilité de

réparer les dégdts. Accédez a la partie Sécurité des paramétres de sécurité et cliquez sur Contfacts de confiance,
Choisir des contacts de confiance. Sélectionnez ensuite 1 ou 2 amis. En cas de piratage avéré, ce seront eux qui, apres
confirmation de votre identité, pourront vous délivrer des codes de sécurité gui permettront d'accéder @ nouveau @
votre compte. Enfin, mé&me si ce n'est pas irés drble, cliquez sur Contact Iégataire etsélectionnez un ami qui gérera votre
compte aprés votre décés afin de faire vivre votre souvenir auprés de la communauté.
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