Vo (Y FACEBOOK

Les parametres essentiels
de votre compte Facebook

De vos informations personnelles (date de naissance, religion,
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opinions politiques, etc.) aux photos de votre dernier anniversaire,
Facebook vous permet de partager tout ce qui vous tient a ceeur,
avec une communauté plus ou moins restreinte. Ce réseau étant
devenu un miroir essentiel de la vie sociale : mieux vaut avoir

une idée des principaux paramétres !

ien que des millions d'utilisateurs se connectent
tous les jours sur Facebook, peu sont ceux qui
maitrisent réellement les informations qu'ils
transmettent, leur confidentialité et leur sécu-
rité. Pourtant, sur Facebook, tout est enregistré. Les
messages d'anniversaire, nos réflexions sur le monde,
les articles que nous partageons, nos photos et
vidéos, etc. Tout ! |l faut donc redoubler de prudence
pour éviter que la planéte entiére prenne connaissance
d'informations que I'on aurait préféré garder pour notre
petit cercle d'amis. Avec un rapide tour d’horizon des dif-
férents onglets de paramétrage, vous allez pouvoir
« gérer » votre image...

Le menu Parametres

Le menu des paramétres est accessible depuis le menu
déroulant situé a droite de |a fenétre, juste au-dessus de
Déconnexion. Ce menu propose plusieurs sections.
La premiére regroupe les paramétres généraux du
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compte : Nom, Adresse e-mail, Contact. C’est depuis
cette section que vous pouvez sélectionner un légataire
ou désactiver votre compte. Désactiver le compte ne le
supprime pas, il suffit de se reconnecter avec ses iden-
tifiants pour le rouvrir. Les principaux onglets a vérifier
lorsque vous gérez les paramétres de votre compte sont
Sécurité et Connexion, Confidentialité et Journal et Iden-
tification.

L’onglet Sécurité
et Connexion

L'onglet Sécurité et Connexion permet de gérer les appa-
reils sur lesquels votre compte Facebook est ou a été
actif avec possibilité de déconnecter certains disposi-
tifs répertoriés. Vous pouvez également définir des options
pour améliorer la sécurité de votre compte comme sélec-
tionner des amis & contacter en cas de probléme d'ac-
cés a votre compte ou encore utiliser des alertes de
connexion qui vous préviennent quand quelqu’un tente

Supprimer son compte
Facehook

Sl vous ne pensez pas réutiliser Facebook, vous pouvez
demander que votre compte soit définitivement
supprimé. Rappelez-vous que vous ne pourrez ni
réactiver votre compte ni récupérer tout contenu
ajouté. Au préalable, il est préférable de télécharger
une copie de vos informations depuis Facebook.

Si vous souhaitez que votre compte soit supprimé

de fagon définitive, sans option de récupération, il faut
alors prévenir le Service Support de Facebook.




de se connecter a votre compte sur un appareil ou un
navigateur non reconnu (Facebook vous indique notam-
ment le lieu de connexion). Vous pouvez choisir de rece-
voir des notifications sur votre navigateur Web ou votre
adresse e-mail. Cette section permet aussi de changer
votre mot de passe. €Y

L'onglet
Confidentialite

Vous pouvez accéder directement a vos paramétres de
confidentialité grace aux Raccourcis pour la confiden-
tialité présents en haut a droite sur toutes les pages de
Facebook. Vious pourrez ainsi définir I'audience par défaut
pour chacun de vos contenus (informations personnel-
les, statut, photos, vidéo, lieux, etc.) : Qui peut voir mes
futures publications ?, Qu'est-ce que les autres person-
nes peuvent voir de mon journal ?, Qui peut me contac-
ter?, etc. @
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L'onglet Journal
et Identification

Vous pouvez gérer ce que vos amis publient sur vous
et valider les contenus dans lesquels vos amis vous iden-
tifient avant qu'ils n'apparaissent sur votre journal (menu
Confidentialité/Paramétres d'identification et de jour-
nal/Examiner les publications dans lesquelles vos amis
vous identifient avant qu’elles n’apparaissent sur votre
journal). Si vous n'étes pas a |'aise avec un contenu,
vous pouvez retirer 'identification {le contenu reste sur
Facebook, mais vous n'y étes plus associé) ou deman-
der & son auteur de le supprimer.

Pour les photos, un systéme simplifié a ét€ mis en place :
en cliquant sur Options en dessous de la photo, Face-
book vous permet d’ouvrir rapidement la conversation
avec I"auteur de la photo pour demander de la retirer
(selon les statistiques de Facebook, plus de 85% des
demandes de retrait auprés d’amis sont suivies d’effet).
Vous pouvez aussi contacter les équipes de Facebook
pour signaler une photo qui irait & I'encontre des condi-
tions d'utilisation de ce réseau social. @

ET AUSSI...

Pour déterminer simplement
et rapidement « qui » peut
voir vos contenus, vous avez
également la possibilité

de créer des listes d’amis
(autant de listes que
nécessaire), avec des
paramétres de confidentialité
propres a chacune.

L’intérét de créer des listes d’amis

Confidentialite personnalisee

Ouvrird

Vous pourrez ainsi choisir
de partager un statut ou
une photo avec votre famille
et vos amis sans que vos
collégues de travail ne
solent au courant.
Facebook vous propose

en ce sens plusieurs listes
automatisées (Famille,
Amis proches, Votre ville de
naissance, Votre ville de

Ne pas autornser
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En sélectionnant « Personnaliser » lors
du paramétrage de la confidentialité
de votre publication, vous pouvez ajouter fes listes

résidence, etc.). que vous avez préalablement créges.
-
Faire un blocage
Si des personnes vous importunent sur Facebook, le
meilleur moyen de les empécher de continuer & vous har-
celer est de les bloguer. Pour contrdler les personnes qui
ﬁmm peuvent vous contacter, vous pouvez notamment :
redétinir Iaudience *les retirelr de votre liste d'amis :.seuls VoS amis peu-
de vos publications vent publier du contenu sur votre journal. Vous pouvez
4 tout moment également modifier vos paramétres pour empécher qui-
en cliquant sur conque de publier sur votre journal,
cette icane. * Bloguer leurs messages : lorsque vous bloguez les mes-
sages d'une personne, elle ne peut plus vous contac-
ter, ni dans Messenger, ni dans la discussion instan-
tanée Facebook.
Dans cette Vous voila fin prét pour naviguer et partager sur Face-
situation, vos amis  book en toute sécurité afin de garder la maftrise de votre
fe pourront pas «vie sociale » et des informations que vous souhaitez
publier dans votre 3 :
Journal mais partager avec vos amis et votre famille. Le Support de
pourront toujours Ffacebook vous est acc_essible en cas de problém,a Spé-
publier des photos  cifique ou pour plus d'informations sur une fonctionna-
de vous sur le leur.  |ité en particulier! Il Antoine Dorseuil
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V(Y FACEBOOK

Facebook: que faire en cas
d’usurpation d’identite ?

Vous venez de vous apercevoir que quelqu’un se faisait passer

pour vous sur Facebook a I’aide d’un faux profil ? Voici comment
réagir pour supprimer ce compte frauduleux et, surtout, pour éviter
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que cela ne se reproduise.

es usurpations d'identité, les violations du droit
al'image et les créations de faux comptes ne sont
pas rares sur Facebook. S'il est de plus en plus
difficile de pirater un compte Facebook, il est en
revanche extrémement facile de créer un faux compte.
I suffit de recopier quelques photos d'un profil Facebook
puis de créer un compte avec le nom et prénom du pro-
priétaire des photos. Il ne reste plus qu'a ajouter quelques
informations réelles comme |a date de naissance, la ville
d'origine, le métier et tour est joué. Evidemment, le faus-
saire ne s'arrétera pas la. |l enverra des demandes
d'amitié a vos vrais amis qui vont pour la plupart accep-
ter en pensant que c'est vous. Aprés ces opérations sim-
ples, la personne malveillante dispose d'un faux compte
en bon état de marche avec lequel elle peut trés facile-
ment se faire passer pour vous sur Facebook.

Méme si elle trés facile a mettre en ceuvre, 'usurpation
d’identité sur Facebook n’est pas une fatalité. Vous pou-
vez — et méme vous devez- réagir dés gue vous en aper-
cevez. Micro Pratique vous explique comment procéder
et comment prévenir Facebook pour que le faux compte
soit supprimé. Une fois le probléme réglé, nous vous
conseillons de protéger au mieux votre compte et de
continuer & utiliser Facebook afin d’occuper le terrain.
Vous pourrez ainsi rapidement repérer les éventuelles
actions malveillantes.

Une usurpation d’identité sur Facebook peut provenir
soit du piratage de votre compte, soit de la création d’un
faux compte. Le premier cas est beaucoup plus rare que
le second.

Le piratage
de votre compte

Historiquement, le piratage de compte est la premiére
méthode d'usurpation d'identité sur Facebook. Il y a
encore quelques années, il suffisait de connaitre ou de
deviner I'identifiant et le mot de passe d'un compte Face-
book pour se connecter. Comme de nombreuses person-
nes utilisaient le méme mot de passe pour leurs diffé-
rents comptes, il était assez facile de pirater le compte
d'un ami ou d'une connaissance. Aujourd'hui, ¢'est beau-
coup plus difficile car les utilisateurs commencent a étre
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sensibilisés aux problématiques de sécurité de leurs
comptes de réseaux sociaux. |1s utilisent le plus souvent
plusieurs mots de passe et leurs mots de passe sont plus
robustes gu'auparavant. De plus, Facebook a beaucoup
travaillé sur la sécurité.

Désormais, vous recevez une notification dés que quel-
qu'un se connecte a votre compte Facebook a partir d’un
appareil inhabituel. De plus, si vous avez opté pour
I'identification & deux facteurs, vous devez saisir un code
recu sur votre téléphone en plus de votre mot de passe
lorsque vous vous connectez & partir d'un appareil
inconnu.

La création
d’un faux compte

La grande majorité des cas d’usurpation d'identité sur
Facebook s'effectue en créant des faux comptes qui sont
la copie de comptes existants. Il est en effet trés facile
de créer un faux compte. Il suffit a la personne mal-
veillante de se rendre sur le compte Facebook qu’elle
souhaite usurper. Ensuite, elle copie quelgues photos et
quelques informations comme le nom, la date de nais-
sance, la ville. Elle crée alors un nouveau compte avec

—
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les informations volées. Il est difficile pour Facebook
de lutter contre la création de faux comptes. En effet,
ce n'est pas parce qu'un compte est créé avec un nom
et un prénom identiques a un autre, déja existant, qu’il
est faux puisqu'il existe des quantités d’homonymes
de par le monde. Si, en plus, le faussaire vole des photos
sur d'autres comptes de réseaux sociaux que Facebook,
les procédures de sécurité du réseau ne détecteront pas
le faux compte.

Comment détecter
une usurpation d’identite ?

Facebook est en train de mettre en place une fonction-
nalité qui vous préviendra lorsqu’un compte comportant
votre nom et votre prénom sera créé. Vous disposerez
alors d'un lien pointant vers le compte suspect afin de
I'examiner et d'un lien pour indiquer & Facebook que le
compte est une usurpation d'identité. Rappelons qu'il
peut tout fait Iégalement exister des comptes Facebook
comportant les mémes patronymes que les votres.

En attendant que |a fonctionnalité de détection automa-

tique de faux comptes soit mise en place par Facebook,

il n'est pas forcément facile de se rendre compte que

quelqu'un a usurpé votre identité. En fait, vous disposez

essentiellement de deux possibilités :

* Rechercher réguliérement vos nom et prénom sur Face-
book. Toutefois, si le pirate est malin, il vous aura blo-
qué sur Facebook ce qui fait que vous ne verrez pas le
compte frauduleux.

» Etre averti par un de vos amis qui s'étonne de voir que
VOUS avez un nouveau compte.

Faites des copies d’écran

Dés que vous avez connaissance d'une usurpation d'i-
dentité sur Facebook, faites des copies d'écran du compte
frauduleux. Vous aurez peut-étre besoin de ces copies
d'écran pour signaler le profil frauduleux a Facebook.
Il est effectivement conseillé de réaliser quelques copies
d'écran du faux profil tant que vous en avez la possibi-
lité. Le pirate peut vous bloguer a tout moment afin que
Vous n'ayez plus accés a son faux compte. Si cela vous
arrive, demandez a un de vos amis de prendre quelques
copies d'écran pour vous.

A SAVoIR

Le site Web
constat-huissier.net
permet d’obtenir

un constat d’huissier
composé de deux
copies d’écran
certifiées conformes.
Ces constats sont
considérés comme
des preuves par

les tribunaux.

>

Les motivations des pirates

Les motivations des pirates sont vastes. Il peut s’agir d’'une vengeance ou de
la volonté de nuire. Dans ce cas, il s’agit d’une personne qui vous connait.

Il peut aussi s’agir d’opération d’envoi de spams, du plaisir de pirater des
comptes, de tentative d’extorsion d'argent. Dans tous les cas, Facebook

est tellement présent dans nos vies que le piratage ou la duplication de notre
compte est un phénoméne trés désagréable qui nous touche personnellement.

CONSTAT-HUISSIER w1
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Wit Constatation de pages Intemet par huissier de justice

Vous devez savoir que les copies d'écran réalisées par
vous-méme ou par vos amis ne sont pas considérées
comme des preuves permettant d'établir 1a réalité d'une
publication sur Internet. Si vous avez besoin d’une preuve
irréfutable, vous pouvez obtenir des copies d'écran cer-
tifiées auprés d'un huissier de justice (http://constat-
huissier.net/). Cela vous coitera 150 €. &

Prévenez vos amis

Lorsque vous étes informé qu'un faux compte Facebook
usurpe votre identité, vous devez informer vos amis trés
rapidement. || faut que vos amis soient au courant le plus
tot possible afin qu'ils ne tombent pas dans le panneau
en acceptant les demandes d'amitié du pirate.
Informez vos amis et demandez-leur de faire des copies
d'écran du faux compte puis de signaler ce faux compte
a Facebook. Plus vous serez nombreux & signaler un faux
compte & Facebook, plus vite Facebook supprimera ce
faux compte.

Montez votre dossier

Avant de signaler a Facebook le faux compte usurpant

votre identité, vous devez constituer votre dossier, la pro-

cédure de signalement sera plus facile a réaliser de cette

maniére :

* Commencez par rassembler les copies d'écran du faux
compte.

» Ajoutez des copies d'écran de votre véritable compte.

* Nommez clairement les copies d'écran de maniére
a ce que Facebook reconnaisse facilement les captu-
res du faux compte et celles de votre vrai compte.

= Notez I'adresse Facebook du faux compte et celle de
votre vrai compte.

® Préparez également une copie recto verso de votre
carte d'identité.

Les pirates les plus efficaces recopient des photos de la

personne sur d'autres sites de réseaux sociaux que Face-

book comme Instagram par exemple. lls utilisent ces

photos pour illustrer le faux compte Facebook en s'as-

surant que ces photos ne sont pas présentes sur le vrai

compte Facebook. C'est assez efficace car Facebook

compare les photos du faux compte avec celles du vrai
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compte. S'il ne trouve pas de correspondance, Facebook
aura tendance a considérer que le faux compte est Iégi-
time. Pour éviter cela, si le pirate utilise des photos de
vous provenant d’autres comptes de réseaux sociaux,
réalisez des captures d'écran de vos comptes de réseaux
sociaux utilisés par la personne malveillante.

Signalez le faux compte

Facebook a mis en place une procédure simple pour signa-
ler les comptes qui usurpent I'identité d’une personne.
Pour mettre en ceuvre cette procédure, vous devez :

* Accéder au profil usurpant votre identité. Si vous
ne trouvez pas ou plus ce profil, demandez I'adresse a
VoS amis.

= Cliquer sur le bouton représentant trois petits points
alignés affiché sous la banniére d'en-téte.

» Sélectionner Signaler.

* Suivre les instructions qui s'affichent.

Cette procédure fonctionne lorsque vous avez acces au

faux compte. Si vous n'y avez pas accés, vous ne pouvez

pas signaler ce faux compte de cette fagon. Dans ce cas,
nous vous conseillons de vous déconnecter de Facebook
puis d'ouvrir le formulaire Facebook permettant de signa-
ler une usurpation d'identité, http:/ /bit.ly/mpformulairefb.

Choisissez I'option Quelqu'un a créé un compte usurpant

mon identité ou celle d’'un ami puis suivez les instructions.

Notez qu'avec cette procédure, vous devez obligatoire-

ment joindre une copie d’une piéce d'identité de la vic-

time. Facebook vous connectera sous 72 heures pour vous
indiquer la suite donnée a votre requéte. Si tout se passe
bien, Facebook désactive et supprime le faux compte. @

Que faire en cas de refus
de Facebook ?

La procédure de signalement des comptes frauduleux
fonctionne correctement et généralement les faux comp-
tes sont supprimés au bout de deux ou trois jours. Il arrive
quelquefois que Facebook refuse de supprimer le faux
compte car le réseau social estime que le compte est
conforme, qu'il n'enfreint aucune régle et qu'il n'usurpe
pas votre identité. Si vous étes dans ce cas, rien n'est
perdu. Vous disposez encore de deux voies de recours :
 contacter |'assistance Facebook,

* déposer plainte contre X.

1- CONTACTEZ L’ASSISTANCE FACEBOOK

Lorsque vous signalez un compte frauduleux & Facebook,
vous recevez un rapport vous indiquant |a suite que le
réseau social donnera & votre demande. Ce rapport com-
porte un lien permettant de contacter I'assistance Face-
book pour laisser un commentaire. Lorsque Facebook
refuse de supprimer le faux compte, cliquez sur ce lien
et laissez un commentaire précisant que votre signale-
ment porte sur une usurpation d'identité. Ajoutez quelques
précisions comme les dates de publication qui devraient
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Vous pouvez

un faux compte
usurpant voire
identité a Facebook.
I suffit d’accéder &
ce faux compte puis
d’ouvrir le menu
trois points afin de
sélectionner
Signaler.
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Le site pre-plainte-
en-ligne.gouv.fr
permet de déposer
une plainte depuis
chez vous

par Internet. Vous
devrez simplement
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un commissariat
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de gendarmerie.
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étre systématiquement plus récentes sur le faux compte.
Précisez également que vous pouvez leur une copie de
votre carte d'identité et que vous avez I'intention de
déposer une plainte.

2- DEPOSEZ PLAINTE CONTRE X

Lorsque votre contact avec I'assistance Facebook ne
donne aucun résultat, vous pouvez déposer une plainte
contre X et assigner Facebook en vous appuyant sur I'ar-
ticle 226-4-1 du Code pénal qui stipule :

« Le fait d'usurper I'identité d'un tiers ou de faire usage
d’une ou plusieurs données de toute nature permettant
de ['identifier en vue de troubler sa tranquillité ou celle
d’autrui, ou de porter atteinte & son honneur ou & sa
considération, est puni d’un an d’emprisonnement et de
15 000€ d’amende. Cette infraction est punie des mémes
peines lorsqu’elle est commise sur un réseau de commu-
nication au public en ligne. »

Vous pouvez déposer votre plainte auprés de n'importe
quel commissariat de police ou brigade de gendarmerie.



Vous avez également la possibilité de déposer plainte
directement auprés du Procureur de la République. Vous
pouvez faire ces démarches vous-méme mais il est plus
simple et plus efficace de vous faire assister par votre
assurance assistance juridique ou de prendre un avocat.
Vous pouvez également déposer une pré-plainte en ligne
via Internet en vous connectant sur le site gouvernemen-
tal Pré-plainte en ligne : https://www.pre-plainte-en-
ligne.gouv.fr/. Ce service est prévu pour vous faire gagner
du temps lorsque vous souhaitez déposer une plainte.
Vous remplissez un formulaire en ligne dans lequel vous
vous identifiez, vous décrivez les faits et vous indiquez le
préjudice matériel. Il ne vous restera plus qu'a aller signer
votre plainte dans le commissariat ou la brigade de gen-
darmerie que vous avez choisi. Attention, votre plainte
ne sera valide qu’une fois que vous I'aurez signée. @

IMPORTANT

Continuez a utiliser
Facebook

Quels que soient les problémes d’usurpation d’identité
et de comptes frauduleux que vous rencontrez sur Face-
book, nous vous conseillons de continuer a utiliser le
réseau social. Occupez le terrain, faites vivre votre
compte, publiez des informations et des photos. C'est la
bonne maniére pour étre rapidement informé des problé-
mes de sécurité et confidentialité qui pourraient vous
concerner. En effet, en étant absent de Facebook, vous
laissez le champ libre aux personnes malveillantes, vous
ne vous rendrez pas compte d'une éventuelle usurpation
d'identité et vos amis ne vous préviendront peut étre
pas. l Jean-Michel Plisson

Comment protéger son compte Facebook

Victime ou non d'une usurpation d’identité, 7T

vous devez protéger votre compte

Facehook. En effet, un piratage de votre
compte est encore pire qu'une usurpation © versege
d'ldentité. Partant du principe qu'll vaut )
mieux prévenir que guérir, voici quelques S i
consells a suivre pour sécuriser au mieux o o e e
votre compte : =

 Choisissez soigneusement votre mot
de passe. Utilisez un mot de passe unique |[~, .
pour votre compte Facebook, veillez a ce o
qu'il comporte des lettres, des chiffres,
des symboles, des minuscules et des
majuscules et changez le réguliérement.
Bien entendu, votre mot de passe ne doit
pas comporter de nom ou mot connu.
Comme il est trés difficile de se rappeler
un mot de passe respectant les régles
précédentes, utilisez un gestionnaire
de mots de passe comme 1Password ou

que vous conserverez dans un endrolt
séparé de votre ordinateur et mobile.

Ne communiquez jamais vos informations
de connexion, Rappelons que les
informations de connexion sont votre
identifiant Facebook et votre mot ’

de passe. Aucun site sérieux ne vous s
les demandera. Ne les communiquez

a personne. Il s’agit de données
personnelles. Si vous avez le moindre
doute sur I'intégrité de vos données de
connexion, modifiez votre mot de passe.

N’oubliez pas de vous déconnecter
lorsque vous utilisez Facebook sur un
ordinateur partagé. Cela peut arriver au

Si vous avez oublié de vous déconnecter

'Y "/ hésitez pas

ou si avez un doute, vous pouvez vous

T . déconnecter a distance. Pour cela,
SR U e LS CF R B connectez-vous a Facebook avec votre
ordinateur ou votre mobile. Ouvrez les
paramétres de sécurité puis la partie
00 vous étes connecté(e). Sélectionnez
la connexion que vous souhaitez
interrompre puis cliquez sur Arréter

* N'acceptez pas les invitations Facehook

Il peut s'agir de comptes malveillants.

¢ Ne cliquez jamals sur des liens que vous
recevez sur Facebook, par mail, par
Messenger, par SMS. Il peut s’agir de
faux sites qui cherchent a voler vos
Identifiants de connexion.

travail, chez des amis, dans un cybercafé.  * Sécurisez votre compte en activant
les alertes de connexion et les contacts

"| & consulter

et régler les
paramétres
P e de sécurité

& .. |dewre
compte
Facebook.

Ces paramétres
sont facilement
accessibles
I en cliquant

sur le bouton
d’aide rapide
affiché en haut
4 droite de la
version Web

de Facebook.

i Assarance conhoertany

[ ——

B Sgraier i e

de confiance sur Facebook :

- Pour activer les alertes de connexion,
accédez aux paramétres de sécurité puis
sélectionner Alertes de connexion. Vous
recevrez une notification dés que Facebook
détectera qu’un appareil inhabituel s’est
connecté a votre compte.

- Pour activer les contacts de confiance,
accédez aux paramétres de sécurité puis
sélectionnez Contacts de confiance.

contacts de confiance sont des amis que
vous pouvez contacter si vous n'arrivez
plus a vous contacter a votre compte
Facebook. Dans ce cas, vos amis contacts
de confiance pourront vous envoyer un
code qui vous permettra de vous
connecter. C'est pratique lorsqu’un pirate
réussit a se connecter sur votre compte
Facebook et modifie le mot de passe.
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